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ITQ-Basisprufung

Der IST-Zustand der IT-Sicherheit lhres Unternehmens wird
mithilfe eines Fragenkatalogs Uberpruft und ein Bericht erstellt.
Anschlie3lend werden Mafinahmenempfehlungen ausgearbeitet
und ein konkreter Projektplan erstellt.

Einhaltung gesetzlicher Vlorgaben Stetige Optimierung der IT-Sicherheit

deale Basis fiir DIN ISO-Zertifizierungen | Individueller MaBnahmenkatalog
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Ablauf

| 1. Bestandsaufnahme 2. Handlungsempfehlungen
?Q Analyse der aktuellen IT-Sicherheit v—] Erstellung eines MaBnahmenplans
=—= 3. Optimierung ~ 4. Kontrolle
Umsetzung der Mafinahmen im Evaluierung der Mafinahmen mit
Unternehmen > messbaren Kriterien

Details

Was ist die ITQ-Basispriifung?

Das Institut flr Technologiequalitat (ITQ) hat ein mittelstandsspezifisches Prifver-
fahren entwickelt, mit dem die Qualitat und das Sicherheitsniveau der IT gemessen
werden kénnen. Das Ergebnis wird in einem hochwertigen Abschlussbericht visuali-
siert dargestellt. Durch die Implementierung des ITQ-Sicherheitsprozesses wird die
standige Verbesserung des Reifegrades der IT-Sicherheit umgesetzt.

Welche Vorteile hat mein Unternehmen?

- Hohe Kosten durch IT-Sicherheitsvorfalle vermeiden

- Befreiung von personlicher Haftung

- Anforderungen des Datenschutzes erfullen

- Maflgeschneidert fur kleine und mittelstandische Unternehmen
- Objektive Prufung lhrer IT nach anerkannten Standards

- Gesetzliche Anforderungen erfullen

- Unternehmerische Sorgfaltspflicht belegen

- IT-Sicherheit messbar machen

- Vertrauensvollen Umgang mit Kundendaten nachweisen

Was bekomme ich im Detail?

- Idealer Einstieg in die Themen IT-Sicherheit und Datenschutz

- Detaillierter Ergebnis- und Managementbericht

- Bis zu 120 MafBnahmenempfehlungen

- Circa 90 Seiten hochwertiger Bericht

- Ausgabe eines editierbaren Managementtools

- Ausfuhrliche Risikoanalyse und -bewertung

- Konkrete Malinahmenempfehlungen

- Prufungsnachweis durch ITQ-Siegel

- Grundstein fur Informationssicherheitsmanagementsystem (ISMS)




Bericht

Ca. 90 Seiten
hochwertiger Priifbericht

- Grafische Anzeige des Erfullungsgrades
- Detaillierte Darstellung des Reifegrades
mit IST-Zustand und Malinahmenempfehlung

Erfillungsgrad

Nachfolgend erhalten Sie eine grafische
Ubersicht der gepriiften Bereiche, die
jeweils in Prafgruppen unterteilt sind. Der
ErfGllungsgrad wird in Prozent angegeben,
wobei 100 % einer vollstandigen Konformi-
tat der jeweiligen Prufgruppe entsprechen.
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Bis zu 120 MaBnhahmen-

Kennung  Bezeichnung Priifpunkt
A01 Erstellen einer Informationssicherheitsleitlinie 1.1
e m p fe h lu n g e n A02 Erstellen eines Sicherheitskonzeptes 12
AO5 Durchfiihren einer Schutzbedarfsanalyse 15
A11 RegelmaBige Mitarbeiterschulungen durchfiihren 1.1
1 1 1 Kennung  Bezeichnung Priifpunkt
- farblich markiert nach Reifegrad A0 Emenneneines T-Sicherheitsbeaufragten 13
. AO6 Routineaufgaben definieren 16
— Maﬁnahmena Usgabe N CSV_ FO rmat A08 Stellvertretungsregelungen definieren 18
- P A09 Passworthinterlegung regeln 19
yAvln I n d VI d ua |_| sierun g A10 Ein- und Austrittsprozess von Mitarbeiter 1.10
BO3 Antivirus-Full Scan aktivieren 23
BOS Gefahrliche HTML-Inhalte und Anhénge einschranken 25
C02 Einflihrung eines Rechte- und Rollenkonzepts 32
co3 Prozess zur Vergabe und Entzug von Zugangsmitteln 33
MaBnahmenempfehlungen 04 Restriive Rechievergabe 34
. " . . o5 Einflihrung personalisierter und dienstbasierter 35
Diese Ubersicht mit offenen Maf3inahmen Administratorkonten

ist als erster Umsetzungsplan zu betrach-
ten, kann jedoch auch individuell an das

Unternehmen angepasst werden. Die Sortierung der einzelnen Mafinahmen erfolgt auf
Basis des jeweiligen Reifegrades.

Probleme mit hohem Risikograd sind rot gekennzeichnet.
Probleme mit mittlerem Risikograd orange.
Probleme ohne Farbkodierung weisen einen niedrigeren Risikograd auf.




Ansprechpartner

Horst Kasper
horst@alp-it.net

Stefan Meusburger
stefan@alp-it.net

Kontaktieren Sie uns jetzt flr Infos & Konditionen

+43 720 300 330, office@alp-it.net, www.alp-it.net

|lhr starker Partner in der IT-Landschaft

ALP IT vereint die Kompetenzen und Erfahrungen von funf
etablierten IT-Unternehmen (mit Gber 60 Mitarbeiterinnen) aus
Vorarlberg. Gemeinsam bundeln wir unsere Starken, um [hnen

innovative und mafigeschneiderte IT-Losungen zu bieten.
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